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Informationssakerhetspolicy 2023

1. INTRODUKTION OCH SYFTE

Vecturas arbete med informationssékerhet ska bidra till att n& de mal som satts
upp for var verksamhet. | dettaingar att sakerstélla att vart arbete sker med hog
kvalitet och informationssakert. En effektiv och saker anvandning av information
ar en forutsattning for att uppratthalla fortroendet for Vecturas verksamhet.

Vectura ar ett fastighetsbolag som skapar varde fér manniskor, foretag och
samhalle genom att utveckla platser och upplevelser. Vi verkar i hela vardekedjan,
vilket innebar att vi ar en langsiktig partner under hela resan frdn markkép och
forvarv, projektutveckling och férvaltning.

| allt vi gor utgar vi frdn vara varderingar. Det innebér att vi alltid &r:

Engagerade
Proaktiva
Nyskapande
Langsiktiga

N0 N N 2

Denna policy omfattar alla anstallda och samtliga 6vriga anvandare, sdsom partners,
praktikanter och externa konsulter.

Syftet med policyn &r att skydda Vectura och dess verksamhet, digitala tillgangar,
kunder, partners, anstéllda och andra intressenter, att tydlighet ska féreligga kring
regelverket avseende IT-verksamheten samt att hantering av Vecturas kansliga
Informationstillgdngar sker i dverensstammelse med relevanta lagar, féreskrifter och
interna riktlinjer.

En forutsattning for att Vecturas information ska vara skyddad ar att en god
sakerhetskultur genomsyrar hela verksamheten. Alla medarbetare ska veta hur man
agerar vid informationshantering samt f& den fortlépande utbildning som behdvs
och att medvetet och uppmaéarksamt reagera vid situationer dar rapportering av
handelser kravs.

Med Informationssakerhet menas att alla de atgarder som vidtas for att skydda
information (informationstillgéngar) i syfte att sakerstalla att skyddsvard information
inte l1acker ut, férvanskas eller forstérs och sé att informationen ska finnas tillganglig
nar den behdvs.

Denna policy ersatter alla tidigare policys pa omradet och uppdateras nar sé kravs.
Andring kommuniceras via Ledning genom lamplig kanal och ska finnas tillganglig pa
ett enkelt satt.
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2. ROLLER OCH ANSVAR

Roll

Styrelse

Definition

Vecturas Styrgrupp

Ansvar

Godkanner policyn och dess
uppdateringar

Ledning

Vecturas Ledningsgrupp

Ansvarar for informationssakerheten
inom sitt ansvarsomrade och
anpassat efter verksamhetens behov.
Sakerstéller att denna policy
kommuniceras, ar kand bland
medarbetare och efterlevs samt att
medarbetare utbildas inom omradet.

IT-ansvarig

Utsedd person av
Ledningsgrupp

Ansvarar for att forslag pa
uppdateringar tas fram, samt leder
det operativa arbetet. Policyn
revideras arligen eller nar s kravs
med hansyn till andrade férhallanden
inom Vectura

Systeméagare

Person med uttalat
ansvar Over specifika
verksamhetssystem

Ansvariga for access till- och
informationstillgdngarna digitala
hemvist

3. ALLMANNA PRINCIPER

- Ett strukturerat informationssakerhetsarbete ska sakerstalla korrekt
informationsatkomst, adekvat regelefterlevnad
(https://www.vectura.se/integritetspolicy/) samt minimera risken for

informationsrelaterade incidenter.

- Vecturas informationstillgdngar far enbart lagras, delas, bearbetas och
hanteras i applikationer och system som &r sanktionerade av Vectura.

> Implementation av skyddsatgarder ska vara praktiskt genomférbara och
det ska finnas en balans mellan effekt och kostnad.

- Rutiner ska finnas etablerade s att incidenter kan upptéckas och
rapporteras samt att relevanta atgarder kan vidtas for att minimera risken

for att dessa kan intraffa i framtiden.

- All hantering av skriftlig och elektronisk information ska skyddas, dvs.
kopiering, distribution, forandring, l&sning, makulering, férvaring och
arkivering.

- Riskanalys ska anvandas i det dagliga arbetet och hanteringen av
informationstillgangar.

4. ARBETSSATT

IT-funktionen - kdps som tjanst och levereras via molntjanster, som hanteras av
valda partners. Vectura stéller krav och avtalar informationssakerhet i
leverantdrernas leverans, vilket omfattar allt arbete som IT-funktionen gor, oavsett
egen personal, leverantdrer eller molntjanster. IT-funktionen och systemagare
ansvarar for att en systemférteckning finns éver aktiva system.

IT-ansvarig - ska vara utsedd av Vecturas ledning, och driver och samordnar
Vecturas arbete med IT-funktionen. IT-ansvarig ar systemagare for den
gemensamma molntjansten Office 365.
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Systemagare - ar en anstalld pa Vectura som hanterar kontakten med IT-funktionen
for ett specifikt system. Systemagaren klassar informationen ur ett
informationssakerhetsperspektiv, inklusive personuppgifter. Systemagaren

genomfor aven riskanalyser, ansvarar for vilkka behov, atgarder och krav som
behover stéllas pa IT-funktionen samt att nédvandiga atgarder infors.

5. FOREBYGGA OCH ATGARDA

For att forebygga incidenter arbetar vi informativt inom organisationen for att
samtliga medarbetare ska ha en medvetenhet kring samtliga policyer och koder. Vid
en eventuell incident som avser ovan vander medarbetaren sig i forsta hand till
narmaste chef eller IT-ansvarig. Se IT-riktlinjer for mer detaljerad information.

6. REVISIONSHISTORIK

Fastigheter AB

Revision Datum Uppdaterad Godkand av Revisions Information
av
Forsta release 2021-06 Joel Ambré Styrelsen Vectura | Forstarelease
Fastigheter AB
Arlig uppdatering | 2022-06 | Joel Ambré Styrelsen Vectura | Uppdatering
Fastigheter AB
Arlig uppdatering | 2023-06 | Petter Ekevarn | Styrelsen Vectura | Uppdatering och

revidering
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