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1. INTRODUKTION OCH SYFTE

Vecturaar ettfastighetsbolag som skapar varde for manniskor, féretag och
samhalle genom att utveckla platser och upplevelser. Viverkar i hela vardekedjan,
vilket innebar att vi & en langsiktig partner under hela resan fr&n markkép och
forvarv till projektering och forvaltning.

| allt vi gér utgér vi frén vara vérderingar. Det innebér att vi alltid &r:

Engagerade
Proaktiva
Nyskapande
Langsiktiga

vy v

Vecturas arbete med informationssakerhet ska bidra till att n& de mal som satts upp
for vér verksamhet. | dettaingdr att sékerstélla att vart arbete sker med hog kvalitet
ochinformationssakert. En effektivoch saker anvandning av information &r en
forutsattning for att uppratthalla fértroendet for Vecturas verksamhet.

Arbetet med informationssékerhet ska ge Vecturaen férméga att identifiera risker
och sérbarheter som har med information att géra samt att inféra sakerhetsétgarder
som minskar riskerna till en acceptabel niva Informationssakerhetsarbetet ska vara
integrerat i Vecturas verksamhet.

Med informationssakerhet menas att bibehélla konfidentialitet, riktighet, tillgénglighet
och autenticitet:

> Konfidentialitet - att informationen &r tillganglig endast fér dem som &r
behdriga.

> Riktighet — att informationen skyddas mot oavsiktlig och avsiktlig
férvanskning.

>  Tillgdnglighet — att sikerstélla att anvandarna har tillgéng till informationen
néar de behoéver den.
> Autenticitet — att information kan spéras och aterskapas.

All hantering av skriftlig och elektronisk information ska skyddas, dvs. kopiering,
distribution, férandring, lasning, makulering, férvaring och arkivering.

Vecturas informationssékerhetsarbete ska bedrivas med utgéngspunkt i Svenska
Institutet fér Standarder (SIS) som avser informationssakerhet SS-ISO/IEC 270010och
27002

2. ROLLER OCH ANSVAR

Policyn omfattar alla medarbetare och alla delar av Vecturas verksamhet. Samtliga
medarbetare férvantas aktivt séka och ta till sig information samt foérsta hur de i sin
roll i verksamheten péverkar och bidrar till att uppné Vecturas
informationssékerhetspolicy och mal.

VD faststéller Vecturas principer for informationssakerhet, affarsplan och budget.

Ledningen ansvarar for implementering och arbetsférdelning av det operativa
informationssékerhetsarbetet i organisationen.

1 https://www.sis.se/iso27000/dettariso27000/
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Uppfdlining och utvardering av arbetet gors arligen. Resultaten styr valet av
skyddsétgéarder. Identifierade risker ska hanteras genom att reduceras, elimineras
eller accepteras.

Styrelsen faststéller policyn och gér en dterkommande é&rlig bedémning av policyns
aktualitet samt beslutar om eventuella revideringar.

Ledningen har ansvar férinformationssakerheten inom sitt ansvarsomrade genom
uppfoélining och systematiskt arbete, med atgérder och val som anpassas efter
verksamhetens behov, legala krav och rédande hotbild. Ledningen sakerstéller att
personalen utbildas och informeras fér att dstadkormma ett hdégt medvetande pé
omrédet.

>  Alit informationssékerhetsarbete ska vara baserat pa principen standiga
forbattringar och arlig uppfdlining.

>  All personal (anstéllda/inhyrda) ska vara informerade och medvetet
anvanda policyn och principer fér Vecturas informationstillgangar.

> Riskanalys ska anvandas idet dagliga arbetet och hanteringen av
informationstillgéngar.

> All kritisk information ska vara identifierad klassificerad och ha ansvarig
utsedd.

> Al information ska klassificeras och hanteras enligt géllande princip.

Alla misstankta informationssékerhetsincidenter ska rapporteras.

>  For afféarskritisk information ska det finnas kontinuitetsplaner.

N2

21 IT
- IT &r outsourcad och képs som tjanst

IT-funktionen - k&ps som tjanst och levereras via molntjanster, som hanteras av
valda partners. Vecturastéller krav och avtalar in informationssakerhet i
leverantdrernas leverans, vilket omfattar allt arbete som IT-funktionen gor, cavsett
egen personal, leverantorer eller molntjanster. IT-funktionen och IT-systemédgare
ansvarar for att en systemfdrteckning finns dver aktiva system.

IT-ansvarig - ska vara utsedd av Vecturas ledning, och driver och samordnar
Vecturas arbete med IT-funktionen.

IT-systemégare - &r en anstélld pa Vecturasom hanterar kontakten med /7-
funktionen for ett specifikt system. IT-systemégaren klassar informationen ur ett
informationssékerhetsperspektiv, inklusive personuppgifter. IT-systeméagaren
genomfor riskanalyser, ansvarar for vilka behov, &tgarder och krav som behover
stéllas pé IT-funktionen samt att nddvandiga atgarder infors.

IT-ansvarig ar IT-systemdgare for den gemensamma molintjansten Office 365.

3. KLASSNING OCH SKYDD AV INFORMATION

3.1 Syfte och omfattning
Syftet ar att kanslig och/eller sekretessbelagd information inte ska rdjas.

Kravet pa informationsklassning omfattar all information som kommer in till eller
skapas inom Vectura.Information klassas for att verksamheten ska kunna hantera
informationen med réatt sdkerhet. Klassningen ska géras med avseende pa
konfidentialitet, riktighet och tillgénglighet.

3.2 Modell for klassning

Klassningsmodellen &r ett verktyg for att sétta lamplig sékerhetsniva nar nya IT-
system férandras, utvecklas anskaffas eller anvands.
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Vid behov ska klassningen omprévas och férandras dver tid.

Tre informationsklasser ska anvandas for klassning av informationstyper.

Klass/ Konfidentialitet Riktighet Tillganglighet

konsekvensniva
Forlust av Forlust av riktighet Forlust av
konfidentialitet innebar allvarlig tillganglighet innebar
innebar allvarlig negativ paverkan pa allvarlig negativ
negativ paverkan pa egen/annans paverkan pa
egen/annans organisation/person. egen/annans
organisation/person. organisation/person.

Kénslig Forlust av Forlust av riktighet Forlust av
konfidentialitet innebar negativ tillgdnglighet innebar
innebar negativ paverkan pa egen negativ paverkan pa
paverkanpa eller annans egen/annans
egen/annans organisation/person. organisation/person.
organisation/person.

Oppen — Inte finns nagot krav Inte finns nagot krav Inte finns nagot krav

ejkanslig eller pa konfidentialitet, pariktighet, eller dar pa tillgénglighet, eller

férsumbar eller dar forlust forlust medfor dar férlust medfor
medfor forsumbar/ingen forsumbar/ingen

forsumbar/ingen

skada alls for

skada alls for

skada alls fér egen/annans egen/annans
egen/annans organisation/person. organisation/person.
organisation/person.

4. FOREBYGGA OCH ATGARDA

For att férebygga incidenter arbetar vi informativt inom organisationen fér att
samtliga medarbetare ska ha en medvetenhetkring samtliga policyer och koder. Vid
en eventuellincident som avser ovan vander medarbetaren sig i forsta hand till
narmaste chef,VD och HR for stod.
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